TP10-VLANS-ACL.md 2025-03-10

TP10 - VLANSs et ACLs

|/ Partie 1: Mise en place du VLAN 10
I/5 Configuration du VLAN 10

3. Question : Quelles commandes avez-vous tapé ? Vous indiquerez les équipements sur
lesquels ces commandes ont été tapées.

e Sur S2:

°© Hostname:

Switch>enakle

Switchfconfigure terminal

Enter configuration commands, one per linme. End with CHTL/Z.
Switch {config) f#hostname 352

52 (config)#

52 (config) &

Copy

o Creation de Vlan 10:

Sigen

S52fconf t

Enter configuration commands, one per line. End with CHTL/Z.
52 (config) #vlan 10

52 (config-vlan) #name IT

52 (config-vlan) fend

52g

$5¥5-5—CONFIG I: Configured from console by consocle

WELItEe memory

Building configuration. ..

[CE]
S52g
[ ]
e SurS3:
© Hostname:

Switch>enakle

Switchf#configure terminal

Enter configuration commands, one per line. End with CHTIL/Z.

Switch (config) fhostname 53
S2{config)#
SZ{config)#

o Creation de Vlan 10:
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S3fconf t©

Enter configuration commands, one per line. End with CNTL/Z.
53 ({config) #vlan 10

53 {config-vlan) fname IT

53 ({config-vlan) fend

53¢

$5¥Y5-5-CONFIG I: Configured from console by console

-

WEite memory 3

% Inwvalid input detected at '*" marker.

S53fwrite memory

Building configuration. ..
[CE]

53¢

Ct

5. Question : Quelles commandes avez-vous tapé ? Vous indiquerez les équipements sur
lesquels ces commandes ont été tapées.

e SurS2:
S2fconf ¢
Enter configuration commands, one per line. End with CHNTL/Z.
52 {config) #interface wlan 10
52 ({config-if)
SLINE-5-CHRMEED: Interface V1lanld, changed state to up
S52lconfig-if) #ip address 152_168_.1_.1 255_255_255.0
52 {config-if) fend
528
%5¥S-5-CONFIG I: Configured from console by console
WEite memory
Building configuration. ..
[CE]
52
Cc
(o]
® Le "no shutdown je I'ai mis a la fin des commandes (on le voit pas) pour le S2.
e SurS3:
S53fconf ©
Enter configuration commands, one per line. End with CHNTL/Z.
53 (config) #interface wlan 10
S2{config-if) ¢
5LINE-5-CHANGED: Interface Vlanld, changed state to up
ip address 132.1€8.1.2 255.255.255.0
53 (config-if) #no shutdown
53 (config-if) fend
53¢
55Y¥S-5-CONFIG I: Configured from console by console
Write memmeory
% Invalid input detected at "*' marker.
S53gwrite memory
Building configuration. ..
[CE]
EEL
Cop

7. Question : Indiquer les commandes tapées
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e Sur S2:

52fconf t
Enter configuration commands, one per line. End with CHNTL/Z.
52 {config) #interface £fal/1
52 (config-if) #switchport mode access
52 {config-if) #switchport access wlan 10
52 {config-if) #
ELINEFROTO-5-UFDOWN: Lime protocol on Interface Wlanld, changed state to up
O no shutdown

e SurS3:

S53fconf ©

Enter configuration commands, one per line. End with CNTL/Z.
53 |config) #interface £al/sl

53 (config-if) #switchport mode access

53 (config-if) #switchport access wlan 10

53 (config-if) 8¢

SLINEPROTO-5-UPDOWN : Line protocol on Interface Vlanld, changed state to up
no shutdown

53 (config-if) fend

53g

&5¥Y5-5-CONFIG _I: Configured from comsole by conscole

Write memory

Building configuration...

[QE]

S2g

s Pazta

8. Question : Bien que PC1 et PC3 soient dans le méme VLAN, la communication n’est pas
possible (voir ci-dessous), expliquer pourquoi.

* Bien qu'ils soient dans le méme VLAN (PC1 et PC3), ils ne peuvent pas communiquer car nous n'avons
pas encore attribué le VLAN 10 a la connexion entre S2 et S3.

10. Question : Expliquer comment le probléme a été réglé ainsi que les commandes tapées.
Vous justifierez également la résolution du probleme (une capture de la communication
effective est attendue).

e Sur S2:
© Les commandes:

S5ixe

% Ambiguous command: "e "

S52=en

S52fconf ¢t

Enter configuration commands, one per line. End with CHTL/Z.

52 (config) #interface fal/l

52 {config-if) #switchport mode access

52 {config-if) §switchport access wlan 10
52 (config-if) #no shutdown

52 (config-if) fend

52¢

$5Y¥S5-5-CONFIG I: Configured from console by console
Wwrite memory

Building configuration. ..

[OE]

S2g

© Le ping de PC1 a PC3:
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time<lms
time<lms
ived = 4,
trip times in milli-s
Maximim = Oms, Average = 0ms
[ ]
e SurS3:
© Les commandes:
S53fconf ¢
Enter configuration commands, one per line. End with CNIL/Z.
53 ({config)#interface fa/[l
53 {config-if) #switchport mode access
53 {config- 1 #switchport
CDP-4-MATIVE VLEN MISMATCH: Native VLAN mismatch discovered on FastEthernet2/l (1), with
52 FastEthermet2/1 (10).
access wlan 10
53 {config-if) #no shutdown
S3{config-if) fend
532
£5YS-5-CONFIC Configured from consocle by console
Write memory
Building configuration...
[QE]
534
Copy Paste

© Le ping de PC3 a PC1:

4
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lI/ Partie 2 : Mise en place du VLAN 20
lI/5 Configuration du VLAN 20

2. Question : Indiquer les commandes tapées sur S2

S2fconfigure terminal

52 ({config) #vlan 20
52 (config-vlan) fname BH
52 {config-vlan) #interface wlan 20

52 {config-if) fno shutdown

52 (config-if) finterface Fal/l

52 {config-if) #switchport mode access

52 ({config-if) #switchport access wlan 20
52 {config-if) fno shutdown

52 (config-if) fend

528

WEite memory

Building configuration. ..
[OE]

52g

Attributes

Command Prompt

Awver

52 {config-if)#ip address 192.168.2.1 255.255.255.0

Enter configuration commands, one per line. End with CNTL/Z.

SLINE-S5-CHLNGED: Interface Wlan2d, changed state to up
SLINEFROTO-5-UPDOWN : Line protococl on Interface Vlan2d, changed state to up

%5¥S-5-CONFIG I: Configured from console by console

2025-03-10

3. Question : Indiquer les commandes tapées sur S3
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S3fconfigure terminal

Enter configuration commands, one per line. End with CNTIL/Z.
53 {config)#wvlan 20

53 {config-vlan) fname BRH

53 {config-vlan) #interface wlan 20

53 {config-if) §ip address 182.168_2_.2 255_255_255.0

53 {config-if) #no shutdown

53 {config-if) #interface Fal/l

53 {config-if) #switchport mode access

53 {config-if) #switchport access wlan 20

53 {config-if) #no shutdown

53 {config-if) f#end

53¢

SLINE-5-CHRMNEED: Interface Vlan2d, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface Vlan2d, changed state to up

%5¥5-5-CONFIG I: Configured from console by console
WEite memory

Building configuration. ..

[OE]

S3g

Copy Paste

4. Question : Indiquer si la structure du réseau a été modifiée (rajout/suppression de
cable/machine). Si oui, indiquer pourquoi.

® QOui, on rajoute un cable entre S2 et S3 specialement pour le VLAN 20. Autrement, le PC2 PC4 ne
pourron pas communiquer..
e SurS2:

S5izen

S2fconf ©

Enter configuration commands, one per line. End with CNTL/Z.
52 {config) #interface £fai/sl

52 (config-if) #switchport mode access

52 (config-if) #switchport access wlan 20

52 (config-if) #no shutdown

52 (config-if) fend

52¢

%5YS-5-CONFIG I: Configured from console by console
Wwrite memory

Building configuration. ..

[OE]

S2g

e Sur S3:
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S53fconf t©

Enter configuration commands, one per line. End with CHNTL/Z.
53 {config) #interface fai/s1l

53 {config-if) #switchport mode access

53 {config-if) #switchport access wlan 20

53 {config-if) #no shutdown

53 {config-if) f#end

53¢

%5¥S5-5-CONFIG I: Configured from console by console
WEite memory

Building configuration. ..

[OE]

S3g

5. Question : Montrer que PC2 communique avec PC4
e

Physical Config Desktop Programming Attributes
I

Command Prompt

Command Line 1.0

W oo
]

HHH

w
m m m m
hs L i+
=

= 0 (0% loss)

imate round trip times inm milli-seconds:

r

Minimam = Oms, Maximum = 0ms, Awverag

11/ Partie 3 : Communication vers les serveurs

l1l/4 Configuration des équipements
3. Question : Quelles commandes avez-vous tapé ?

* Hostname:

7113
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O

Router=enable
Routerfconfigure
Enter configurat
Bouter (config) &
Router (config) #h
Bl {config)$

Bl {config) $

terminal
ion commands,

ostname R1L

one per line. End with CNTIL/Z.

¢ |nterfaces Fa0/0 et 0/1:

Rlg
Rl{

Blgconfigure terminal
on commands, one per line. End with CHTL/Z.
Bl {config) #interface FastEthernetd/0

Enter configurati

Bl{config-if)gip
Bl {config-if)gip
Bl {config-if)g§ip
Bl {config-if) fno
Bl {config-if)#

5LINE-5-CHLNGED:

Bl {config-if) fexi

address 172 _1&
address 172 _1&
address 172 _.1&
shutdown

1.1 255 255_8.0
1.1 255 255 255.0
1.1 255.255.255.0

Interface FastEthermetd/0, changed state to up

t

Bl {config) #interface FastEthernetl/0

Bl {config-if)gip
Bl {config-if)g§ip
Bl {config-if) fno
Bl {config-if)#
5LINE-5-CHLNGED:
exity

% Invalid input 4

Bl {config-if) fend
Rlg

address 1%2_1&
address 1%2_1&
shutdown

B.1.3 2
3.1.3 255.2

(13}
o
%] i:\.:u
on
i

Interface FastEthermnetl/0, changed state to up

etected at '~

marker.

£5¥5-5-CONFIG I: Configured from console by conscle

WEite memory
Building configur
[CE]

Blg

ation. . .

(e}

* |nterface Fa0/2

5. Question :

Rl>=en
Rl

2

WEite memory

[OE]
Blg

Blfconfigure terminal

Enter configuration commands,
Bl {config) f#interface FastEthernet2,/0
Bl (config-if) #ip address 152 _1€8.
Bl {config-if) #ip address 152 _1&8.
Bl {config-if) #ip address 152 _1&8.
Bl {config—if) fend

Building configuration. ..

2.3 255
2.3 255
2.3 255

$5¥5-5-CONFIG I: Configured from console

one per line. End with CNTIL/Z.

[ ]
(TR}
[{alii]

[
o
o
L

[4}}
(1]
o
o
=]

by console

Indiquer les commandes tapées
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S52xen
S52Zfconf t
Enter configuration commands, one per line. End with CHTL/Z.

52 (config) #interface fad/1

52 (config—if) #switchport mode access

52 (config-if) §switchport access wlan 10
52 (config-if) #no shutdown

52 ({config—if) fend

524

§5¥5-5-CONFIG _I: Configured from consocle by console
WIite memory

Building configuration. ..

[OE]

524

Copy

S2g

52fconf t

Enter configuration commands, one per line. End with CHTL/Z.
52 ({config) f#interface £fabh/ 1

52 (config—if) §switchport mode access

52 (config-if) §switchport access

% Incomplete command.

52 ({config-if) §switchport access wlan 20

52 (config—if) #no shutdown

52 (config-if) fend

52¢

$5¥5-5-CONFIG _I: Configured from console by console
WIite memory

Building configuration. ..

[OE]

sz

6. Question : PC1 peut-il communiquer avec Server1 (capture du ping a l'appui) ?

[ -

¥ pcq

Phy=ical Config Deskiop Programming Aftributes

Command Prompt

72.16.1_254
Pinging

d out.
d out.

ed
timed out.

f=
18

w

o
1]

i
[+
W wm mowWw
ot

3

9444
m o m o

mmomom

o

Fm

Ping statistic

Packets: Sent - E 0, Lost = 4 (100% loss)

r

IV/ Partie 4 : Mise en place d'ACLs

1. Question : Compléter le tableau suivant :
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* Interfaces de R1 (sortie) Numéro de la régle a appliquer Fa0/0 Regle2 et Régle4 Fa1/0 Regle1 et Régle 5
Fa2/0 Regle et Regle 3

3. Question : Indiquer les commandes tapées

Rl

Blfconf t

Enter configuration commands, one per line. End with CHNTL/Z.
Bl {config) #access-1list 1 permit 1%2_.1658_.2.0 0.0.0_255
Bl {config) faccess-list 1 permit 1%2_.168.1.0 0_0.0_255
Bl {config) #exit

Rlg

$5¥5-5—CONFIG I: Configured from console by console
WEitEe mMemory

Building configuration. ..

[OE]

Elg

Cnm

5. Question : Indiquer les commandes tapées

Lwrr g

Rliconf t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #interface £al/0

Bl {config-if) #ip access—group 1 out

Bl {config-if) #end

Rl#

£5¥5-5-CONFIG I: Configured from console by conscole
WEite memory

Building configuration. ..

[CK]

Rlg

6. Question : Mettre en avant la création de I'ACL

[CE]

Blgshow access—-list

Standard IP access list 1
10 permit 192 _168_.2.0 0.0_.0.255
20 permit 192_168_1_0 0_0_.0_255

Blg

8. Question : Indiquer les commandes tapées

10/13



TP10-VLANS-ACL.md 2025-03-10

Rlg
$5¥5-5-CONFIG I: Configured from console by console

RElfconf t

Enter configuration commands, one per line. End with CHNIL/Z.
Bl {config) faccess-1ist deny 15%2_1€8.1.0 0_.0.0_.255

Bl {config) faccess—-1ist deny 152 _1€8.2.0 0.0.0.255

Rl {config) faccess—1ist permit ip any any

[ R

% Invalid input detected at '"~' marker.

Bl {config) faccess—-list 2 permit any

Bl (config) #end

Rlg

$5¥5-5-CONFIG_I: Configured from console by console
WEite memory

Building configuration. ..

[OE]

BElg

10. Question : Indiquer les commandes tapées

Blfconf t

Enter configuration commands, one per line. End with CNTL/Z.
Bl {config)#interface £fal/s0

Bl {config-if) #ip access-list 2 out

-~

% Imvalid input detected at "*' marker.

Bl {config-if) #ip access—group 2 out

Rl {config-if) §end

Blg

%5¥5-5—CONFIG_I: Configured from console by console
WElte memory

Building configuration...

[OE]

Blg

11. Question : Mettre en avant la création de I'ACL

[CE]

Blgshow access-list

Standard IP access list 1
10 permit 192_1€8.2.0 0.0.0.255
20 permit 192_.168.1.0 0.0_.0.255

Standard IP access list 2
10 deny 192 _1€8_.1.0 0.0_.0.255
20 deny 192 _.1€8.2.0 0.0.0.2
30 permit any

Rl

12. Question : Doit-on créer une ACL pour bloquer la communication entre le VLAN IT et RH
(regle 1) ?

® QOui, une ACL est nécessaire pour mettre en ceuvre cette regle car les VLAN IT et RH sont dans des
sous-réseaux différents.

14. Question : Indiquer les commandes tapées
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Rlgconf ¢t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) faccess—1list 3 permit 192_168.1.0 0_.0_.0_255

Bl {config) faccess—1list 3 deny 152_.1623.2.0 0.0.0.255

Bl {config) f#access—-1ist 3 permit ip any any

e

% Inmvalid input detected at "*' marker.

Bl {config) #access—list 2 permit any any

ey

% Inmvalid input detected at """ marker.

Bl {config) faccess-list 3 permit any

Bl {config) fexit

Elg

%5¥S-5-CONFIG _I: Configured from console by console
Wwrite memory

Building configuration. ..

[OE]

Elg

16. Question : Indiquer les commandes tapées

- v .

Blg

Rlgconf t©

Enter configuration commands, one per line. End with CHNIL/Z.
Bl {config) #interface £al2/ /0

Bl {config-if) #ip access-group 3 out

Bl {config-if) #end

Rlg

55¥5-5-CONFIZ I: Configured from conscle by console

WEite memroy

% Invalid input detected at '"*' marker.

Blfwrite memory

Building configuration. ..
[CE]

Blg

17. @ Question : Mettre en avant la création de I'ACL

RElfwrite memory

Building configuration...

[OE]

Blgshow access—-list

Standard IP access list 1
10 permit 1%2_1€68_2_.0 0_.0_.0.255
20 permit 192_168_.1.0 0.0.0.2

Standard IP access list 2
10 deny 192.168.1.0 0.0.0.255
20 deny 152_1€8.2.0 0.0.0_.2
30 permit any

Standard IP access list 3
10 permit 192_168_.1.0 0.0.0.2
20 deny 192_1€8.2.0 0.0.0_255
30 permit any

BlE
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V/ Partie 4 : Pour aller plus loin...
V/2 Un peu de pratique
1. Question : Sur quelle interface de R1 cette ACL doit-elle se mettre ?

* (Cettez ACL doit se mettre au plus prés de la source donc sur l'interface du routeur fa2/0.

3. Question : Indiquer les commandes tapées

Blg
Blfconfigure terminal
Enter configuration commands, one per line. End with CHNTL/Z.

Bl {config)#interface FastEthernetZ/ 0

Bl {config-if) fexit

Bl {config)

Bl {config) $

Bl {config)#ip access-list extended HITE-ERH

Bl {config-ext-nacl)$# deny tcp 192.168.2.0 0.0.0.255 172.1€.1.0 0.0.0.255 eqg B8O
Bl {config-ext-nacl) fpermit ip any any

Bl {config-ext—nacl) gend

Rl#

%5¥5-5-CONFIZ I: Configured from conscle by console
WEite memory

Building configuration. ..

[CK]
Blg
Copy F
.
5. Question : Indiquer les commandes tapées
Rlgconf ©
Enter configuration commands, one per line. End with CHTIL/Z.
Bl (config) #interface £a2/s0
Bl {config-if) #ip access—-group HITP-BEH in
Bl {config—if) fexit
Bl {(config) fexit
Rlg
$5¥5-5-CONFIG I: Configured from console by console
WEite memory
Building configuration. ..
[CE]
Blg
o ap

7. Question : Indiquer le probleme et sa cause

® Les pings fonctionnent, sauf pour PC2 qui est bloqué par une ACL, mais j'ai eu un probléme avec le site
de Cisco (j'ai quasiment tout essayé, mais ¢a ne fonctionne pas).
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TP11 - NAT/PAT

2025-03-18

|/4 Configuration des routeurs

|/ Partie 1 :

NAT statique

2. Question : Indiquer les commandes tapées ainsi que les routeurs sur lesquelles ces

dernieres ont

e Pour R1:

été tapées.

Routerren

Boutergeconf t

Enter configuration commands, one per line. End with CNTL/Z.
Bouter (config) g

Router (config) #

Bouter (config) §interface GigabitEthernetl/0
Router (config-if) #ip address 15%2.168.0.254 255.2
Router (config-if) #ip address 152_1€8.0.254 255.
Router (config-if) #no shutdown

Router (config-if) &

$LINE-5-CHAMNGED: Interface GigabitEthernetl/0, changed state to up

$LINEFRCTO-5-UPDCOWN: Line protococl on Interface GigabitEthernet(/0,

Router (config-if) fexit

Router (config) §interface GigabitEthernetl/0

Router (config-if) #ip address 10.0.0.1 255.0.0.0

Bouter (config-if) #ip address 10.0.0.1 255.0.0.0

Router (config-if) #ip address 10.0.0.1 255.255_255_252

Router (config-if) #no shutdown

Bouter (config-if) #

%LINE-5-CHANGEED: Interface GigabitEthernetl/0, changed state to up

$LINEFROTO-S-UPDOWN: Line protocol on Interface GigabitEthernetl/0,

Bouter (config-if) #end

REouterg

%5Y¥Y5-5-CONFIG_I: Configured from console by console
conf t

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) §hostname Rl

Bl {config) fend

Rl

%5YS5-5-CONFIG I: Configured from conscole by conscle
WEite mMEMOEY

Building configuration. ..

[OK]

R1g

changed state to up

changed state to up

(o] -

* Pour R2:

1/15

Copy Paste




TP-11.md 2025-03-18

Bouterrenable

Routertconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) fhostname R2

B2 (config) #

R2 {config) $

B2 (config)

B2 (config) #interface GigabitEthernet0/0

B2 (config-if) #ip address 10.0.0.2 255.0.0.0

R2 {config-if)#ip address 10_0.0_2
R2 {config—-if) #no shutdown

R2 {config-if) #

2LINE-5-CHANGED: Interface FigabitEthernet(0/0, changed state to up

$LINEPROTCO-5-UPDOWN : Line protocol on Interface GigabitEthermet0/0, changed state to up

B2 (config-if) fexit

R2 {config) #interface GigabitEthernetl/0
R2 (config-if)#ip address 10.1.0.1
R2 {config-if) #ip address 10.1.0.1
R2 (config-if) #no shutdown

R2 (config-if)$

SLINE-5-CHRMGED: Interface GigabitEthernetl/0, changed state to up
end

R2g

55Y5-5-CONFI= I: Configured from console by console

Write memory

Building configuration...

[CK]

R2§

(X
i
LI}
(R
[i}}
il
[
o
o
e
o
(AR

Copy Paste

1 Top
o T T
® Pour R3:
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Phys=ical Config CLI Attributes
|

105 Command Line Interface

Press BETURN to get started!

Routerrenable

Bouterfconfigure terminal

Enter configuration commands, one per linme. End with CNTL/Z.
Router (config) #hostname R32

B3 (config) #

B3 (config) §

B3 {config)#

R2 ({config) #interface GigabitEthernetl/0

R3 {config-if)#ip address 10.1_0.2 2Z55_0.0_0

B3 (config-if)#ip address 10.1.0.2 255.255_255.252

B3 {config-if) #no shutdown

B3 (config-if)#

SLINE-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

§LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthermet0/0,

R3{config-if)#exit

R2 ({config) #interface GigabitEthernetl/0

B3 |{config-if) #ip address 1%2_1€8_.1_.254 255_255_255.0

B3 (config-if)#ip address 1%2.1€8.1.254 255_3255_255.0

B3 {config-if) #no shutdown

B3 ({config-if)#

SLINE-5-CHANGED: Interface GigabitEthernetl/0, changed state to up

§LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthermetl/0,
end

R3¢

§5Y5-5-CONFIG_I: Configured from console by conscle

Write memory

Building configuration...

[CK]

B3

changed state to up

changed state to up

(] Top

Copy

Paste

o TP T

3. Question : Dans la configuration actuelle, PC1 peut-il communiquer avec PC27?

® Qui, carils sont dans le meme reseaux.

4. Question : Dans la configuration actuelle, PC1 peut-il communiquer avec Serveur1?

* Non, car on n'a pas mis en place de routes statiques sur les routeurs.

6. Question : Indiquer les commandes tapées.

3/15
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Rlgconf t
Enter configuration commands, one per line. End with CHTIL/Z.
Bl {config) #ip route 10_.1_.0.0 255_255_3255_3252 10

% Invalid input detected at "*' marker.

Bl {config) #ip route 10.1.0.0 255_255.255_252 10.0.0_2
Bl {config) fexit

Rl

%5¥5-5-CONFIZ I: Configured from conscle by comnsole
WEite memory

Building configuration. ..

[CE]

Blg

2025-03-18

Copy

8. Question : Indiquer les commandes tapées

Ri=en

R3fconf t©

Enter configuration commands, one per line. End with CHTL/Z.
B3 (config) #ip route 19%2_.168.0.0 255.255_255.0 10.1.0.1
B3 {config) ¢

R3({config) #ip route 10.0.0.0 255.255.255_252 10.1.0.1
B3 ({config) #end

R3¢

$5¥Y5-5-CONFIG I: Configured from console by console
WElite mMemory

Building configuration. ..

[CE]

B2

Copy

10. Question : Indiquer les commandes tapées

Rixen

RBifconf t

Enter configuration commands, one per line. End with CHTL/Z.
B2 (config) #ip route 192.168.0.0 255.255_.255.0 10.0.0.1
B2 (config) #ip route 192.168.1_0 255.255_.255.0 10.1.0.2
B2 (config) fexit

RZg

%5Y¥5-5-CONFIG I: Configured from console by console
Wwrite memory

Building configuration. ..

[OE]

Rig

11. Question : Mettre en évidence la communication entre PC1 et Serveur1
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[
b

Phy=ical Config Dezktop Programming Aftributes
[ = s e

Command Prompt

Pinging 1%2._

time=10ms TTL—=

time=11lms TTL=125
s TTL~=1

time=tms TIL=125

[SIs]
oo
G W

et

L1

HHKFH

et

3
=
Bep
=

w
o

{ Ping statisti

in milli—
1llms, Awverage

I/5 Mise en place du NAT statique

2. Question : Indiquer les commandes tapées

Blxen
Rlgconf t
Enter configuration commands, one per line. End with CHTL/Z.

Bl {config) #ip nat inside source static 19%2.168.0.1 80.1.1.1
Bl (config) #ip nat inside source static 192.1€8_.0.2 80.1.1.2
Bl {config) #ip nat inside source static 192_.168.0.3 280.1.1_.3
Bl {config) fexit

Rl

%5¥5-5-CONFIZ I: Configured from conscle by comnsole

WEite memory

Building configuration. ..

[DE]
Rl#
Copy
3. Question : Mettre en évidence les traductions NAT effectives sur R1
BElfshow IP nat translations
Pro Inside globkal Inside local Cutside local Cutside globkal
e B0 T 182 _16B_0.1 — T
— B2 182 _1€3.0.2 —— -——
== BEZESRL3 182 _1€8.0_3 o TS
Rl
Copy Paste

5. Question : Indiquer les commandes tapées
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R1$CONE T

Enter configuration commands, one per line. End with CNTIL/Z.
Bl {config) f#interface Gigl/0O

Bl (config-if) #ip nat outside

Bl {(config—if) fexit

Bl {config)#interface gigl/s0

Bl {config-if) #ip nat inside

Bl (config—if) fexit

Bl {(config) fexit

Rlg

$5¥5-5-CONFIG _I: Configured from console by console
WEite memory

Building configuration. ..

[CE]

Blg

7. Question : Quel est le résultat du ping ? Expliquer pourquoi

* Le ping ne marche pas, car les routeurs ne connaissent pas les adresses mappées.

2025-03-18

9. Question : Indiquer comment le probleme a été résolu ainsi que les commandes tapées

e Sur R2:

Rirzen

R2fconf t

B2 {config)#ip route 80.1.1.0 255.255.255.0 10.0.0.1
R2 {config) fexit

R2g

55¥YS-5-CONFIz_I: Configured from conscle by console
Write memory

Building configuration...

[OFE]

R2g

Enter configuration commands, one per line. End with CHNTL/Z.

o

¢ Et une route par defaut sur R3:

6/15
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Ri=en
R3fconft t©
Enter configuration commands, one per line. End with CHTL/Z.

B3 {config)f#ip route 0.0.0.0 0.0.0.0 10.1.0.1

B3 ({config) fexit

B3g

85¥5-5-CONFI& I: Configured from consocle by conscle
WEite memory

Building configuration. . .

[CE]

R3g

Copy

o - ] Top

10. @ Question : Apres résolution du probleme, mettre en évidence la communication entre
PC1 et ServeurT

Physical Config Dezkiop Programming Afttributes
_ I

Command Prompt

mate round trip tim
Minimim = lms, Maximam

11. @ Question : Mettre en évidence le changement d'adresse de PC1 lors de la
communication avec Serveur1

7115
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¥
Y
Physzical Config Gul Attributes
|

Service O on () Off
Incoming Packets ©Q Porto () Port1
Buffer Size I 256

o Ethernetll

ICMP i ’ . Bytes

ICMP

ICMP PREAMBLE: 101010..10 DEST ADDR:0001.4

341.4529
SRCADDR: [T DATA WA FCS:0x000
0030 43594 N RIABLE LE ooooo
IP
0 4 8 16 20 24 Bits
VER:4 | HL:S DSCP.0x00 TL:123
10 Do 0041 FL FRAG OFFSET.0=000
Al
TTLAZT PRO:0=01 CHKSUM
SRCIP:80.1.1.1

DST IP1592.168.1.1

DATA (WARIABLE LENGTH)

12. @ Question : Faire de méme avec PC2
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B Wireshark?
Y
Physical Config GUl Attributes
|

Service O on () ofr
Incoming Packets Q Porto () Port1
Buffer Size I 25

i) Ethernetll

ICMP 0 . a Bytes

ICKMP

ICMP PREAMBLE: 101010..10 DEST ADDR:0O0O1 .4

A 341.4525

ICHP

ICKMP SRCADDR: | T DATA (VA FCS:0x000

ICMP 00304394 ¥ RIABLE LE 00000

ICKMP |

0111 4111 8 16 20 1 1 24 Bits
VER:4 § HL:S DSCP:0x00 TL:128
10 00003 FL FRAG OFFSET.0x000
AG
TILAZT PRO: 001 CHESUM
SRCIP:B0.1.1.2
DSTIP:192.168.1.1
DATA WARIABLE LENGTH)
Clear
Event List Filters - Visible Events
[ ]

13. @ Question : Faire de méme avec PC3
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(=
Y
Physical Config GUl Attributes
[ |
Service O on i) Off
Incoming Packets © Porto () Port1
Buffer Size I 256
e Ethernetll
ICHP I 4 a Bytes
ICHP
— PREAMBLE: 101010..10 DEST ADDR:0001.4
341.4529
L

SRCADDR: | T DATA (WA FCS:0x000

00304394 Y RIABLE LE 0oooo

P

i 4 g 18 20 24 Bitz

VER:4 | HLS DSCP:0x00 TL:128

ID: 00004 L | FRAG OFFSET:0x000
AG
TTL:127 PRO: 001 CHKSUM
SRC IP:80.1.1.3
DST IP:192.1688.1.1
DATA (WARIABLE LENGTH)
Clear

Event List Filters - Visible Events

lI/4 Configuration de R1

4. Question : Lors de la communication entre PC4 et Serveur1, quelle est I'adresse IP de PC4 ?

Expliquer pourquoi ?

* |l ne marche pas, car il n'y a pas de changement d'adresse IP. On n'a pas mis en place le NAT sur ce

réseau.

lI/ Partie 2 : NAT dynamique

l1/5 Mise en place du NAT dynamique

2. Question : Indiquer les commandes tapées

Rl {config) #ip nat inside source list 1 pool MY DOOL

Bl {config) fexit

Rlg

85Y5-5-CONFIE I: Configured from console by conscole

WEite memory

Building configuration. ..

[CE]
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Bl {config) #exit

Blg

%5¥5-5-CONFIG I: Configured from console by console
WElite memory

Building configuration. ..

[CE]

3. Question : Dans la configuration actuelle, si I'on lance un ping entre PC4 et Serveur1,
I'adresse de PC4 sera t-elle modifiée ? Pourquoi ?

* |l ne marche pas, car le NAT n'est pas attribué a l'interface du réseau 192.168.2.0.

5. Question : Expliquer comment le probléme a été réglé ainsi que les commandes tapées

Blfconf t

Enter configuration commands, one per line. End with CHNTL/Z.
Bl {config) #inte

Bl {config) #interface gig

Bl {config) #interface gigabitEthernet2/0

Bl {config-if)#ip nat inside

Bl {config-if) f#end

Rl#

85¥5-5-CONFI& I: Configured from console by conscole
WEite Memory

Building configuration. ..

[CE]

Rlg

6. Question : Suite a la solution mise en place, la communication entre PC4 et Serveur1 est-
elle possible ? Pourquoi ?

* |l n'est pas possible, car R2 ne connait pas . II suffit de mettre une route statique.

8. Question : Expliquer comment le probleme a été réglé ainsi que les commandes tapées

R2fconf t©
Enter configuration commands, one per line. End with CHIL/Z.

.........

B2 {config) #ip route 81.1.1.0 255_255_.255_.0 10.0.0_.1
B2 {config) fexit

R2g

$5¥5-5-CONFIG I: Configured from console by console

9. g Question : Mettre en évidence la communication entre PC4 et Serveur1
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10. @ Question : Mettre en évidence le changement d'adresse IP de PC4 lors de la

4

Phy=ical

w

W

w
m m m m

o

mate round trip times

Config

Oms,

Deszktop
| — s

communication avec Serveurl

3

Physical Config

Service

Incoming Packets
Buffer Size

[ icup

| ICKP

[ 1P
| IcHp

GUl
—

Attributes

Event List Filters - Vizible Events

Programming

Maximam

in milli-
= 17ms,

Aftributes

Command Prompt

2025-03-18

Q on () off
© Fortd i) Port1
I 255
Ethernetll
0 4 3 Bytes
FREAMBLE: 101010..10 DEST ADDR:0001.4
341.4529 |
SRC ADDR: i} DATA (VA FCS:0x000
0030.4394 Y RIABLE LE 00000
I
0 4 8 18 20 24 Bits
VER:4 | HLS DSCP:0x00 TL: 123
0020026 FL FRAG OFFSET.0x000
G
TILA27 PRO:0x0M CHKSUM
SRC IP:B1.1.1.1
DST IP:192.168.1.1
DATA (VARIABLE LENGTH})
Clear
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12. Question : Mettre une capture de la liste des traduction d'adresses en cours sur R1. Vous
expliquerez ce que I'on peut comprendre du résultat de cette commande. Vous mettrez
notamment en évidence que les adresses utilisées par le NAT dynamique sont dans le pool
d'adresses et sont différentes en fonction de la machine source

Rlg
Rlé#show ip nat translations
Pro Inside globkal Inside local Cutside local Cutside glokal
icwmp B1.1_.1:.1:-3%5 192:168_2_1:-35 192 168 _1.1:-39 192_16B-1_1-35
icmp 81.1.1.1:40 192.168_2_1:-40 192.168_1_1:-40 192_16B.1_1:40
icmp 81.1.1.1:-41 192_.168_2_1:-41 192 _168_1_1:-4% 192._168_.1_1:-41
icmp 81.1.1.1:-42 192.1€8_.2_1:-42 192:16B-1_1:-42 192 168.1_1:-42
icmp B1.1.1_.1:-43 192_.168_2_1:-43 192 .168_.1_1:-43 192_16B8.1_1:-43
icmp 81.1.1.1:44 192.1€8.2_1:44 192.168_1_.1:-44 192.168.1_1:-44
icmp 81.1.1.1:-45 192_.168_2_1:-45 192 _168_1_1:-45 192_168_1_1:-45
— BO_L 1.1 192.168_0_1 e ——
e BRsE 2 192.1€8.0_2 S S
T BRSEIL:3 192.168._0_3 e T
Rlg

b Coow Pas

l1l/ Partie 3 : Mise en place du PAT

3. @ Question : Mettre en évidence la communication entre PC6 et Serveur1
LS

Phy=ical Config Desktop Programming Attributes
T

Command Prompt

time<lms TIL~=125
ti ms TTL=

(0% loss),

round trip times inm milli-

Minimim = Oms, Maximam 24ms, Awverage = l0ms

5. Question : Indiquer les commandes tapées
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T L I R

Rlgconf t©
Enter configuration commands, one per line.

End with CHNTL/Z.

Bl iconfig) faccess—1list permit 152_.163%_.3.0 0_0_.0_255

~

% Invalid input detected at "*' marker.

Bliconfig) faccess—1list 2 permit 19%2_168.32.0 0_.0.0.255

Bl {config) #end

R1g

%5¥5-5—CONFIG _I: Configured from console by
WEite memory

Building configuration. ..

[OE]

Bl

console

7. Question : Indiquer les commandes tapées pour activer PAT

LK ]

Rlgconf ¢

Enter configuration commands, one per line.
Bl {config) fexit

Rl§

Write memory

Building configuration. ..
[OE]

Blg

End with CHNIL/Z.

Bl {config)#ip nat inside source list 2 interface gigl/0 owverload

%5Y¥5-5-CONFI& I: Configured from conscle by console

2025-03-18

8. Question : Dans la configuration actuelle, si I'on lance un ping entre PC6 et Serveur1,
I'adresse de PC4 sera t-elle modifiée ? Pourquoi ?

® QOui, I'adresse de PC6 sera modifiée. Cela est di au fait que le PAT traduit I'adresse IP interne de PC6 en
une adresse IP publique(en un port). Cependant, la source de la communication sera modifiée a

I'adresse IP publique de R1, tout en utilisant un port différent pour chaque session.

[

*

Physical Config Desktop Programming Attributes

Command Prompt

L]
)
o

oo

time
time

5]
im M m i
oo
==
W b

L]
[
e

W

Approximate round trip tim
Minimim = Oms, Maximum =
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10. Question : Expliquer comment le probleme a été réglé ainsi que les commandes tapées

* Il n'y a pas de probleme, le ping il fonctionne.

11. @ Question : Suite a la solution mise en place, la communication entre PC6 et Serveur1 est
elle possible ?

e

Y

Phy=ical Config Desktop Programming Attributes
A I

Command Prompt

C:h=ping 1%2.1€5.1.1

ets: . = 4 ei )

) , BRe
mate round trip time

- Minimim = Oms, Maximum

12. @ Question : L'adresse de PC6 est-elle modifiée ? Si oui quelle adresse est utilisée ?

® |'adresse en elle-méme n'a pas été modifiée, mais un port a été ajouté a chaque paquet.

13. @ Question : Pourquoi une route n'a pas besoin d'étre établie pour que la communication
entre PC6 et Serveur1 soit effective ?

* Elle n'a pas besoin de route spécifique car I'adresse en elle-méme ne change pas, il y a juste un port qui
s'ajoute.

15. Question : Mettre une capture de la liste des traduction d'adresses en cours sur R1. Vous
mettrez en évidence les adresses et les ports utilisés par le PAT.

Blgshow ip nat translation
Pro Inside globkal Inside local Cutside local futside globkal
icmp 10.0_0_1:10 192 16B_ 2 _2:-10 182168 _1_1:-10 182 _1aB_ 1 _1:z10
jomp 10_.0_0_.1:11 192 16B-2_2:-11 192 . 1eB.3_1:-11 182 _16B_1_1:-1%F
icmp 10.0_0_1:12 192_16B.3_2:-12 192_.168.1_1:-12 192 _16B_ 1 _1-12
icmp 10.0.0.1:13 192.168.3.2:13 152.168.1.1:13 192 _16B_1_1:-13
icmp 10.0.0.1:14 192_168_.3_2:-114 182.16B_1.1:14 182 _1aB_1_1:z-12
iomp 10_0_0_1:15 192_16B_32_2:-15 182 .16B.1_1:-15 182 _16B_1_1:-15
icmp 10.0.0.1:45 192 _168_.3_1:4%9 192 _168.1_1:459 192 _168_1_1:-49
icmp 10.0.0.1:50 192.168.3.1:50 152.1€8.1.1:50 192_.168_1_1:-50
icmp 10.0_0_1:51 192 16B_2_1:-51 182 .:16B_1.1:51 182 _1aB_1_1:-51
iomp 10.0_0_1:8 192_16B.2_2:-8 182 .16B.1_1:-B 182 _168_1_1:=8
icmp 10-0_0_1:9 192 _168_.3_2:-9 192 . 168.1_1:-9 192 _16B_1._1:-9
—— Bo_1-1:1 192.168_0.1 S ==
= BB 192 168 _0_2 i T
— BOoL:1. 3 192_168_0_3 TR T
RlE

Copy
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